Informacios tarsadalom, e-vilag

Az informacids tarsadalom

Gyakran hasznaljuk a kifejezést, informacids tarsadalomban élink. Mit jelent ez? Milyen
jellemzék alapjan nevezhetjiik igy napjaink tarsadalmat?

Az utdbbi évtizedekben a technikai valtozasok nagy hatassal vannak életiink minden
terlletére. A telekommunikacids technoldgiak gyors fejlédése és elterjedése jelentGsen
atalakitotta az életviteliinket, a tanulasi formainkat, a munkavégzésiinket. A tudashoz, az
informaciohoz sokkal konnyebben férlink hozza, mint kordbban barmikor. Ezaltal megis-
merhetiink olyan helyeket, ahol soha nem jartunk, olyan embereket, akikkel személyesen
nem talalkoztunk, részt vehetiink olyan eseményeken, vallalkozasokban, amelyek online
zajlanak. Egyre tobb hivatalos és maganjellegl Ggytinket intézhetjiik haldzaton keresztiil,
személyes jelenlét nélkiil. A tarsadalom szerepl6i szempontjabdl egyre lényegesebbé valt
az informacid birtoklasa, annak minél gyorsabb megszerzése. Fontosabba valik a tudas,
az élethosszig tartd tanulas. Egyre tobb olyan szakma alakul ki, ahol elengedhetetlen az U]
kommunikacids technoldgiak ismerete, rendszeres hasznalata. Aki nem tud [épést tartani
a technikai fejl6dés miatt megvaltozott vilaggal, hatranyos helyzetbe keriil. Eppen ezért el-
engedhetetlen, hogy az ezekkel kapcsolatos kihivasokra, valtozasokra felkésziiljiink, eliga-
zodjunk az Uj eszkozok, Uj lehetSségek kozott, megfeleléen hasznaljuk Sket.

A napjainkban is alakulé informéacids tarsadalom résztvevdit digitalis allampolgarok-
nak nevezhetjiik. A digitalis allampolgar rendelkezik azokkal a kompetenciakkal, amelyek
az informacids tarsadalomban vald hatékony részvételhez sziikségesek. Digitalis allampol-
garként végezhetiink olyan értékteremtd tevékenységet, amellyel szlikebb, tagabb kornye-
zetiinket szolgaljuk. Sziikséges, hogy az online térben is betartsuk az etikai szabalyokat,
figyelembe vegylik az egyéni és kozosségi jogokat.

e-szolgaltatasok

Az informaciods tarsadalom életiink egyre tobb teriiletére gyakorol hatast. Az atalakuld
tarsadalom lehet6ségei és igényei mentén sziilettek meg a megszokott szolgaltatasok uj
formai, az e-szolgaltatasok. Egyre szélesebb kdrben hasznélhatunk ilyen szolgaltatasokat.
Nemcsak kapcsolatot tarthatunk a halézaton keresztiil, de intézhetjiik bevasarlasainkat,
banki ligyeinket, kezelhetjlik telefon-, villany- és egyéb szolgaltatasainkat. Egyre tobb koz-
igazgatdassal, egészségliggyel és oktatassal kapcsolatos szolgaltatast vehetiink igénybe.
A rendszerek megfelelé mikodtetéséhez elengedhetetlen az tigyfelek pontos azonositasa.
A magyar allam 3ltal fenntartott tigyfélazonositd és -beléptetd portl az Ugyfélkapu, ame-
lyet a www.magyarorszag.hu cimen keresztil érhetlink el. Az ligyek széles skalajat intéz-
hetjlik a portalon valé bejelentkezést, azonositast kdvetden, az adobevallastdl a felsGokta-
tasi felvételiig. Egyes allamok (példaul Esztorszag) mar a teljes kozigazgatasi rendszeriiket



az online térbe helyezték at. Az dllampolgarok minden hivatalos tigyet intézhetnek ezen a

portalon.

A szolgaltatasokkal parhuzamosan az azonositasra szolgalé mddszerek is folyamatosan
fejlédnek. Sok helyen hasznaljuk még a bejelentkezés legegyszer(ibb formajat, amely belé-
pési név és hozza tartozo jelszd megadasat jelenti, de sok egyéb biztonsagosabb lehetGség
rendelkezéslinkre all mar. A kozigazgatas altal kialakitott egyik legfontosabb ilyen azono-
sit6 eszkoz az elektronikus személyi igazolvany vagy e-személyi. Az e-személyi nemcsak

» Elektronikus taroloelemet jelz6 abra az e-személyi igazol-

vanyon

Kérdések, feladatok

1. Keressik fel az Ugyfélkaput (www.magyarorszag.hu)!

MAGYARORSZAG / HUNGARY
SZEMPLYAZONOSIT é 1GAZOLVANY / IDEN

a hagyomanyos értelemben vett
okmany, hanem a rajta talalhaté
elektronikus taroldelem segitségé-
vel egyéb személyes adatainkat is
tarolja. Ezeket az adatokat az arra
jogosult szervezetek megfelel ol-
vasoOkulcs segitségével ki tudjak ol-
vasni, ezaltal az ligyintézésnél akar
személyes jelenlét nélkiil is igazol-
hatjuk magunkat, de sok esetben
a személyes Ugyintézést is gordu-
lékenyebbé teheti. Az e-személyi
igazolvany képes tarolni elektroni-
kus alairdsunkat is.

Tekintslik at, milyen tigyeket intézhetnek az allampolgarok errél az oldalrél kiindulva!l
2. Nézzlink utdna, milyen szolgéltatasokat vehetiink igénybe, tehetiink kénnyebbé elektroni-

kus személyazonositd igazolvanyunk segitségével!

3. Alkossunk két-harom fés csoportokat. Az alabbi e-szolgaltatasokat osszuk fel a csoportok

kozott:
a. e-kereskedelem

b. e-egészségligy, e-recept (el6jegyzés, beutaldk, leletek kezelése online)
c. e-kodzigazgatas (bejelentkezés idépontra, okmanyirodai szolgaltatasok, addzas, egyéb hi-

vatalos ligyek intézési lehet&ségei)
. e-bank (banki m(iveletek online bankban, online fizetés, e-pénztarca)
. e-napld szolgaltatasai, online ligyintézés, oktatasi szolgaltatasok
kultlra, kozlekedés e-szolgaltatasai
. kdézmdi, tavkozlési és biztositd cégek e-szolgaltatasai, e-szamla-kezelés lehetGségei
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A csoport feladata, hogy tanulmanyozza a kapott szolgaltatast!
Csoportonként toltsiik ki a kovetkezé tablazatot, majd kézésen beszéljiik meg, hasonlitsuk

6ssze a szolgaltatasokat!
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Milyen tovabbi fejlédési lehetéségek varhatdk az e-szolgéltatasok kérében? Hogyan képzel-
hetjiik el a jov6t? Nézzlink utana, mas orszagokban milyen lehetéségek vannak!

Milyen hatédssal lehetnek az e-szolgéltatasok a globalis tarsadalmi problémak (pl. kérnyezet-
védelem, dkoldgiai labnyom, esélyegyenléség, gazdasag teljesit6képessége) megoldasara?

»



Az informacios tarsadalom problémai

Az informacids tarsadalom térhdditasaval egyre tobb teriileten nyilnak meg Uj, hasznos
lehet6ségek, de meg kell birkéznunk a gyors és folyamatos valtozassal. Olyan Gj problé-
makkal, veszélyekkel kell szembenézniink, amelyek ezel6tt nem léteztek, vagy nem voltak
szamottevok.

Digitalis személyazonossagunk sok tényezébél tevidik 6ssze. Az online kommunikacid
tananyagaban mar beszéltlink arrél, hogy tevékenységeink nyomot hagynak maguk utan
a halézaton, és ezek utdlag hosszu id6 utan is kdvethetdk. Ezt nevezziik digitalis [abnyom-
nak. Erdemes ennek tudataban kezelni a feltltott anyagainkat, megnyilvanuldsainkat. On-
line személyiségilinkho6z sok profilt is hozzarendeliink, amelyekkel a kiilonb6z6 szolgaltata-
sok igénybevételekor be kell jelentkezniink.

Mindannyian tapasztaljuk azt a jelenséget, hogy a kiilonb6z6 weboldalakon elinditott
informacidkereséseinknek nyoma marad. Ha valamilyen témaban kerestiink, a megjelend
hirdetések ehhez a témahoz kapcsolédnak, akkor is, ha a keres6oldalrdl mar kiléptiink.
Ennek a jelenségnek az okat érdemes egy kicsit megvizsgalnunk. Az egyes weboldalak
gyakran figyelembe veszik a megfigyelt bon-
gészési szokasainkat. Ilyenek az elvégzett
keresések, az, hogy milyen linkekre, képekre
kattintottunk, miket kedveltiink, és mivolt a
tartozkodasi helyiink. Ezek alapjan valtozik
a szamunkra megjelenitett tartalom. Ez le-
het hasznos, ha példaul vasarolni kivanunk
valamit, de lehet karos is, ha példaul csak
azok a vélemények jelennek meg a hirfolya-
munkban, amelyek a sajatunkhoz hasonlé-
ak. A fent emlitett jelenséget sziir6buborék-
nak vagy véleménybuboréknak nevezziik.

Kérdések, feladatok

1. Tekintsiik meg az alabbi videét:
https://www.ted.com/talks/eli_pariser_beware_online_filter_bubbles
Vitassuk meg a latottakat, beszéljiik meg, milyen szempontbdl veszélyes ez a jelenség!

A vilaghalon a kozosségi oldalakon sok esetben nem az emberek valddi személyiségét
ismerhetjik meg. A személyes kontaktus hianya lehetéséget ad arra, hogy ne a valddi tulaj-
donsagait mutassa valaki. Az anonimitas eredményezheti, hogy olyan megnyilvanulasokat
is vallalunk, amelyet személyazonossagunk ismeretében nem tennénk meg.

Az interneten gyakran talalkozhatunk olyan informacidkkal, amelyeknek hitelessége
megkérddjelezhetd. A valdsagalapot nélkiil6z6, sokszor szenzacioként megjelend hireket
alhirnek (fake news) nevezziik. Léteznek olyan, magukat hirportalként feltiintetd oldalak,
amelyek azért hoznak létre ilyen bejegyzéseket, hogy minél tobben rakattintsanak, és ez-
zel noveljék a sajat latogatottsagukat, bevételiiket. Lehet az oldal célja valamilyen politikai
vagy mas tarsadalmi jellegli megtévesztés. Az ilyen megtévesztd hirek masik tipusa e-mai-



len vagy mas lizenetkozvetitd platform segitségével terjed, esetleg kartékony programrészt ~%D
is tartalmazhat. Ezeket nevezziik hoaxnak. =
A megtéveszt6 tartalmak egy masik csoportjanak az a célja, hogy valamilyen fontos T
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adatunkat megszerezze, vagyis az adathalaszat. Az ilyen atver6 tartalmu lzenetek, web- -
oldalak egy-egy szolgaltaté weboldalanak, hivatalos lizeneteinek megtéveszté utanzatai, S
amelyekben fontos adataink, példaul bankszamlaszam, PIN-kdd, jelszé6 megadasat kérik T'oc
toliink. Az atverést nem minden esetben lehet konnyen észrevenni, legyiink figyelmesek, o
dvatosak! 0
S
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Kérdeések, feladatok ~8
2. Hogyan vehetjiik észre egy hirrél, hogy alhir? Milyen jelek lehetnek, amelyek alapjan erre ‘g
gyanakodhatunk? Keressiik fel az alhirvadasz.hu oldalt, ahol segitséget kaphatunk a kérdé- =
sek megvalaszoldsahoz! )

3. Azaldbbiabran egy hamis tartalmu oldal lathatd. Milyen jelek segithetnek abban, hogy felis- =

merjlk az atverési szandékot?

;<;\/\ - C @ © @ https;//eu.genzconsumerprofile.xyz/123b438d79318fc4775be5f40480e8e4/index html?ip=81.182.137.0 [E] | ee* 1‘,}‘
" Ve r
Kedves Magyar Telekom Ugyfél, gratulalunk!
Az Magyar Telekom az évforduléjat innepli a kévetkez6 7 napban (Junius.28 -> Julius.5) , ezzel megkoszonve hiisé amiért minket va

internet-szolgaltatonak.

Minden nap 10 szerencsés nyertest valasztunk ki, akik olyan exkluziv ajandékot kapnak, mint egy ingyenes Apple iPhone 11 Pro, Samsung Galaxy S20
Ultra 5G vagy Apple Watch, amiért minket valasztottak. A Te IP cimedet ( 81.182.137.58 ) kisorsoltuk!

A nyeremény megszerzéséhez csak toltsd ki alul a névtelen kérdSivet. Ne habozz! 8 felhasznalé mar megkapta ezt a meghivoét, és sszesen 2 nyeremény
szerezheté még meg.

Elégedett vagy az Magyar Telekom-al?

Nagyon elégedett Elégedett Elégedetlen

Az informatikai eszkozokkel végzett kommunikacié sordn nem csak a kapott informa-
ciok hitelességével kell foglalkoznunk. Sajat adataink kozott is vannak olyanok, amelyek
védelmére oda kell figyelniink. Azokat az adatokat, amelyek alapjan azonositani lehet azt
a személyt, akire az adatok vonatkoznak, ra
nézve kovetkeztetéseket lehet levonni, sze-
mélyes adatnak nevezziik. A természetes
személyek személyes adatainak védelme,
a maganélet sérthetetlensége alkotmanyos
alapjog. Ezt Magyarorszag Alaptorvénye és
az Eurdpai Unid Alapjogi Chartdja is szaba-
lyozza. Az informacids tarsadalom a szemé-
lyes adatok védelmét is jelentésen atalaki-
totta. Adataink, koztiik a személyes adatok,
az online kdérnyezetben sokkal sebezhet6b-




bek, konnyebben hozzaférhetdk lettek. Ez az oka, hogy sziikségessé valt az adatvédelmi
szabalyok atalakitasa. Az Eurdpai Unid 2016-ban alkotta meg Uj rendeletét a természetes
személyek személyes adatainak védelmérdl (angolul: General Data Protection Regulation,
roviditve: GDPR). A rendeletet 2018 majusatdl kell alkalmazni. Az online kommunikacid so-
ran is tekintettel kell lenni ennek rendelkezéseire. Hatasait a mindennapi tevékenységeink
kozben gyakran tapasztaljuk.

A torvényi védelem mellett magunknak is tenniink kell azért, hogy személyes adatain-
kat biztonsagban tartsuk. Az online kommunikacio fejezetben mar beszéltiink a k6zossé-
gi portalok adatvédelmi beallitdsairdl. Online tevékenységiink soran egyre tobb és tobb
helyre kell bejelentkezniink. A kiilonbozé regisztracidkat gyakran 6sszekotjiik e-mail-fio-
kunkkal vagy kbzosségi portalon [évo profilunkkal, ezért egy-egy regisztracié feltérése tobb
adatunkhoz is elvezethet. A bejelentkezéshez hasznalt jelszavainkra fontos odafigyelniink.
Nem célszer( tobb helyen ugyanazt a jelszot hasznalni, kevéssé biztonsagos jelszavakat va-
lasztani, mert ez is sériilékennyé teheti az adatainkat. Sok bejelentkezéssel kapcsolatosan
kérhetjlik a tobbfaktoros azonositast. Ilyenkor a jelszavunk megaddsa mellett mas tipusu
azonositdt is kér téliink a rendszer (példaul ujjlenyomat, kulcskartya). Azzal a lehetéséggel
is gyakran élhetiink, hogy ezt csak abban az esetben kérje téliink a portal, ha a koriilmé-
nyek megkivanjak. llyen lehet6séggel rendelkezik példaul a Google és a Facebook is. Ha
ismeretlen eszkozrdl vagy szokatlan helyrél probalunk bejelentkezni, egy megbizhaténak
beallitott eszkodziinkre megerdsité kodot kiild, és csak ennek megadasaval tudjuk befejezni
a bejelentkezést.

Osszefoglalva: az informacids tarsadalom vildga sok szempontbdl kitarta el6t-
tiink az ajtdt, sok értelemben eddig nem tapasztalt szabadsagot, Uj lehetéségeket
hozott az életiinkbe. Ennek megvannak az elényei, de szembe kell nézniink az al-
tala okozott nehézségekkel, veszélyekkel, igyekezniink kell kikiiszobolni azokat.
Erdemes koriiltekintéen, megfontoltan viselkedniink az online térben.

Kérdések, feladatok

4. Milyen ismérvei vannak a jo jelszénak? Milyen stratégiat valaszthatunk annak érdekében,
hogy a jelszavaink biztonsagosak legyenek, de mégse okozzon gondot a szamontartasuk?
Beszéljiik meg kdz6sen, ha sziikséges, nézziink utana!

5. Hogyan, milyen helyzetekben taldlkozhatunk a GDPR-rendeletnek megfelel6 adatkezelés-
sel? Milyen jeleit vehetjiik észre?




