Internetes zaklatas
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Cyberbullying (kiber megfélemilités)




e Langhaboru (flaming): er6szakos, durva vagy vulgaris
Uzenetek klldese valakirél vagy valakikr6l egy online
csoportnak.

e Befeketités (denigration): rosszindulatu, hazug vagy
kegyetlenkedd dolgok posztolasa valakirdl.

e Kizaras (exclusion): szandekos kirekesztes egy online
csoportbdl

e Online zaklatas (cyberstalking): bantalmazassal fenyeget6
vagy megfelemlitd zaklatas.

e Személyiséglopas (masquerading): valaki masnak tettetve
magat olyan tartalmakat kuldeni vagy Eosztolm amelyek az
illetot rossz szinben tuntetik fel, vagy bajba keverik.

e Kibeszeles (outing): kenyes, szemelyes vagy kinos
informacidk posztolasa vagy kuldése egy szemelyrol.



Bantalmazas formai: ©
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Sorozatos ragalmazas (harassment) Valakirdl klfejezetten banto, igaztalan
uzenetek kuldése online.

Megszemélyesités (impersonation) Az elkovetd egy masik, |étez6 személy
online profiljaban jelenik meg, és hirnevének rontasara alkalmas tzeneteket
kiildozget a nevében.

/ﬂ\ Szexting (sexting) A sz6 a ,text” (szOveg) és a szex szavak 6sszevonasaval jott
|étre. A kifejezést olyan helyzetekre hasznaljak, amelyekben az elkovetd
" szexualisan provokativ és sajat maga altal készitett meztelen vagy félig
meztelen képeket vagy nyiltan szexualis tartalmu szoveget kiild el online
valakinek. A legnagyobb figyelmet a meztelen képek kiildése kapja, mert az
5= ilyen felvételek tovabbi, széleskor( terjesztése sokkal valoszin(ibb és a
fiatalokat nagyobb kockazatnak teszi ki.

,Trikkozés” becsapas (trickery) Személyes adatok csaldssal, megtévesztéssel
vald megszerzése, majd az igy megszerzett személyes adatok és informaciok
kozosséggel vald megosztasa.




Statisztikak, felmérések: BLZS©

& KOCKAZATOS ONLINE TEVEKENYSEGEK
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A MagRORIAY KinatAs ereaméryel

14-15 éves kortol!!
N « Online ismerkedés (25%)

o Veszélyeket rejtd (pl. drog, anorexia, ongyilkossag népszeriisitése)
felhasznalodi tartalmak bongészése (16%)

Pornograf oldalak bongészése (10%)

Szexualis jellegli GUzenetek (6%)
Internetes bantalmazas (6%)




Statisztikak, felmérések:

TABBY-felmeérés (2012)

* 15-18 évesek (600f8), Budapest és Nyiregyhaza

93%-nak van profilja, egyotodének tobb mint 500
ismerdse

Atlagosan 2-4 6rat az interneten naponta,
— 20% 6-8 orat

— 7% t6bb mint 10 orat (!)

G Data (2013) felmérése szerint 13 év alattiak
egynegyede a Facebook-on

75% naponta 60 textet kuld




Statisztikak, felmérések:

52 INTERNETHASZNALAT

9-16 év kozotti gyermekek 60%-a naponta,

35% hetente 1-2 alkalommal csatlakozik az kil ]
& internetre e
Szul6k 43%-a naponta — gyermekek
2\ Al -_ .
A negyedére igaz, hogy szlilei nem interneteznek

P (kistelepuléseken, alacsony SES)

Online-tevékenységek: / 79% sajat profil,

55% nyilvanos

1. kommunikacio és tartalomfogyasztas
_ (videdk nézése, letoltés, k('jzé')sség'i oldalak latogatasa,
e @ megosztas, azonnali izenetkiildés, chat)

2.

iskolai feladatok segitése
3. online jaték mas felhasznaldkkal




Statisztikak, felmérések: BLZS©

SIS

- SZEMLELSK REAKCION

* Diakok egyotode volt mar szemléldje internetes
bantalmazasnak (svéd, 9-16év)
— Semmit nem tett 75%
— Tovabbkildte a zaklato tartalmat 6%

— Megvédte az aldozatot 13%
* ha szoros kapcsolatban az aldozattal

(Slonje és mts., 2012)

* ha az aldozat segitséget kért

MERT

" nincs informacio az aldozat szenvedésérol
= gyakran az aldozat is elkovetd

" nincs idd a reagalasra

®" nem tudja, mit tehetne




Tiz lépés: BLZS©

L. Mondd el valakinek!'
Kérj segitséget a llbk-1lll

Lelkisegély -vonalon!




Tiz lépés:




Tiz lépés:

3.Ments el minden bizonyitékots
készits fényképet vagy képernydképet'




Tiz lépés:

Jelezd-s hogy ami veled torténika
az szamodra badntdé. és ha tudoda kérds

hogy hagy jak abba'




Tiz lépés:

5.Fordulhatsz a rendd6rséghezs
ha a zaklatas mégsem ér véget'




Tiz lépés:

E:-Ne posztolj magadrél olyan személyes
adatot az interneten. amellyel masok
visszaélhetnek!




Tiz lépés:

posztolsz egy fotdts

és masokat 1s arra kér ja
hogy téged abrazoldé fotdkata
videdkat a beleegyezésed
NnNélkul ne osszanak meg!




Tiz lépés:

8. Rendszeresen valtoztasd meg jelszavadat!
Ne csak egyféle jelszdot haszndlj mindenhol!
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Tiz lépés:

9.Az ismeroisei

torold azokata S
akiket valéjadban szZemélyesen

nem ismersz! 9




Tiz lépés:

LO0.Ne feledkezz meg a biztonsagi
bedllitdsok rendszeres frissitésérol..
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Pedagogusok!

Segitse a gyerekeket-. hogy megértséka
hol a hatdr a vicc és a
kegyetlenség kozott-




Pedagogusok!

A tanuldkkal kozosen dolgozzanak
ki bantalmazds elleni szabalyzatot!




Safebook

‘ ? I E l:_J—J CONDOIROZZ
s, Gondolkozz, miel6tt

barmit is posztolsz
E‘ BARATOK

Csak a barataiddal v 5 ‘
érintkezz UDVARIASSAG

¥ Légy kedves a

tobbiekkel

JELSZO
Senkivel ne oszd
meg a jelszavadat : Figyelj oda a biztonsagi
. beallitasaidra
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safebook

BANTAS

Ne sértegess masokat /




BLZS

- Csatlakozzatok a Facebook-ra ’ - Mentsd el, amit ir

- Ismerjétek meg alaposan a ‘ - Torsld 6t az
miikodését & - Segits a baratodnak, ismerdseld kaziil

- Tanitsatok 6ket biztonsag- ha 6 keriilne ilyen - Blokkold az iizeneteit
tudatossagra helyzetbe - Sz6lj réla a barataidnak

- Neveljétek oket felelésségérzetre - Jelentsd a zaklatast - Sz6lj réla a sziileidnek

- Ellenérizzétek a biztonsagi - Sz0lj a sziileidnek - Jelezd az iizemeltetéknek
beallitasokat - Sz6lj a tanaraidnak - Tegyél feljelentést

.‘ BESZELJROLA @ TOROLDAZISMEROSOKKOZUL @ BLOKKOLD @ JELENTSD

Ez a mi valaszunk a kiberzaklatasra. Mindannyiunknak szerepe van abban, hogy megel6zzik. Tegyunk ellene!
Készitette: design@fuzion.ie  Forditotta: Csizmazia Istvan [Rambo]
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